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Ciberseguridad

« DENOMINACION: Ciberseguridad en entornos de las
tecnologias de la informacion.

 NIVEL: Formacion Profesional de Grado Superior.

« DURACION: 720 horas.

e FAMILIA PROFESIONAL: Informatica y comunicaciones.

* RAMAS DE CONOCIMIENTO: Ingenieria y Arquitectura. \
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izando diagnosticos de cibe

Jo vulnerabilidades e implementando las medid:
arias para mitigarlas aplicando la normativa vigente vy
andares del sector, siguiendo los protocolos de calidad, de
evencion de riesgos laborales y respeto ambiental.
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Formacioén adquirida
 Elalumnado que curse este Curso de Especializacion sera capaz de:
* Elaborar planes de prevencion y concienciacion en ciberseguridad.

* Investigar incidentes de ciberseguridad, incluyéndolos en los planes de securizacion de la
organizacion.

* Disenar planes de securizacidon con bastionado de sistemas y redes.

* Configurar sistemas de control de acceso y autenticacion.

 Administrar sistemas informaticos en red y aplicar las politicas de seguridad establecidas.

* Analizar el nivel de seguridad requerido por las aplicaciones, evitando incidentes de ciberseguridad.
* Realizar andlisis forenses informaticos.

« Detectar vulnerabilidades en sistemas, redes y aplicaciones.
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Salidas profesionales

Este perfil profesional realiza su actividad en organizaciones donde sea necesario
establecer medidas para la proteccion de los sistemas de informacion y redes de
comunicaciones.

Las ocupaciones y puestos de trabajo mas relevantes son los siguientes:
Experto/a en ciberseguridad.

Auditor/a de ciberseguridad.

Consultor/a de ciberseguridad.

Hacker ético.
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MODULOS DEL CURSO:
* Incidentes de ciberseguridad.
» Bastionado de redes y sistemas.
* Puesta en produccion segura.
* Analisis forense informatico.
e Hacking ético.
 Normativa de ciberseguridad.
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* Incidentes de ciberseguridad.( 5 horas/semana ) Desarrollo de

planes de prevencion y concienciacion en
ciberseqguridad.-

Auditoria de incidentes de ciberseguridad.-
Investigacion de los incidentes de ciberseguridad.-
Implementacion de medidas de ciberseguridad.-

Deteccion y documentacion de incidentes de ciberseguridad.-
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« Bastionado de redes y sistemas.( 5 horas/semana)

Disefio de planes de securizacion.-

Configuracion de sistemas de control de acceso y autenticacién de personas.-
Administracion de credenciales de acceso a sistemas informaticos.-

Disefio de redes de computadores seguras.-
Configuracion de dispositivos y sistemas informéaticos.-

Configuracion de dispositivos para la instalacion de sistemas informaticos.-
Configuracion de los sistemas informéaticos.-
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Puesta en produccion segura.( 4 horas/semana ) Prueba de
aplicaciones web y para dispositivos moviles.- Determinacion del

nivel de seguridad requerido por aplicaciones.- Deteccion y
correccion de vulnerabilidades de aplicaciones web.- Deteccion de

problemas de seguridad en aplicaciones para
dispositivos moviles.-

Implantacion de sistemas seguros de desplegado de software.-
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« Analisis forense informatico.( 4 horas/semana )

Aplicacion de metodologias de analisis forenses
Realizacion de analisis forenses en dispositivos moviles.-
Realizacion de analisis forenses en Cloud.-

Realizacion de andlisis forenses en 10T .-

Documentacion y elaboracion de informes de andlisis forenses.-
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* Hacking ético.( 4 horas/semana ) Determinacion de las

herramientas de monitorizacion para detectar
vulnerabilidades.-

Atague y defensa en entorno de pruebas, de las comunicaciones inalambricas.-

Ataque y defensa en entorno de pruebas, de redes y sistemas para acceder a
sistemas de terceros.-

Consolidacion y utilizacion de sistemas comprometidos.-
Ataque y defensa en entorno de pruebas, a aplicaciones web.-
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« Normativa de ciberseguridad. ( 2 horas/semana )

Puntos principales de aplicacion para un correcto cumplimiento normativo.-
Disefno de sistemas de cumplimiento normativo.-

Legislacion para el cumplimiento de la responsabilidad penal.- Legislacion y
jurisprudencia en materia de proteccion de datos.- Normativa vigente de
ciberseguridad de ambito nacional e internacional.- Esquema Nacional de
Seguridad (ENS).-

Sistema de Gestion de Seguridad de la Informacion (estandares internacionales) (ISO 27.001)
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REQUISITOS DE ACCESO:

Para acceder a este curso de especializacion, debes tener alguna de estas titulaciones:

Titulo de Técnico Superior en Administracion de Sistemas Informaticos en Red.
Titulo de Técnico Superior en Desarrollo de Aplicaciones Multiplataforma.
Titulo de Técnico Superior en Desarrollo de Aplicaciones Web.

Titulo de Técnico Superior en Sistemas de Telecomunicaciones e Informaticos.
Titulo de Técnico Superior en Mantenimiento Electronico.

También permiten el acceso al curso aquellas titulaciones antiguas que sean académicamente
equivalentes a las indicadas. Puedes consultar dichas equivalencias en el documento adjunto.
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ENTORNO PROFESIONAL:

Este profesional ejercera su actividad en entidades de los sectores
donde sea necesario establecer mecanismos y medidas para la
proteccion de los sistemas de informacion y redes de comunicaciones.

Las ocupaciones y puestos de trabajo mas relevantes son los
siguientes:

EXxperto en ciberseguridad.
Auditor de ciberseguridad.
Consultor de ciberseguridad.
Hacker ético.
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* NORMATIVA:

Real Decreto 479/2020, de 7 de abril, por el gue se establece el
Curso de Especializacion en Ciberseguridad en Entornos de las
Tecnologias de la Informacion y se fijan los aspectos basicos del

curriculo.
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En el IES Celia Vihas tenemos dos turnos ,

e Manana: 8 - 14:30 horas

 Tarde : 15:30 — 21:45 horas ( salvo Jueves 16: 30 — 22:45
horas )

Ambos de Lunes a Jueves .- Viernes libre.-
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