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RESUMEN

La evolucion de las TICs, especialmente con el desarrollo de Internet, implica que las redes y sistemas
de informacién desarrollen un papel critico en nuestra sociedad, siendo imprescindible asegurar su fiabilidad y
seguridad de forma que puedan realizar tareas esenciales para el desarrollo normal de las actividades
economicas y sociales.

Debido a esta circunstancia, los ciberincidentes que, al afectar a las redes y sistemas de informacion,
perturban estas actividades, representan un grave desafio a nuestra sociedad, pues tanto si son accidentales
como si provienen de actos terroristas pueden generar pérdidas econdmicas, socavar la confianza de la
poblacién y, en definitiva, causar graves perjuicios a la economia y a la sociedad, con la posibilidad de afectar a
la propia ciberseguridad nacional en la peor de las hipdtesis.-
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INTRODUCCION

El Real Decreto-ley 12/2018, de 7 de Septiembre, de Seguridad de las Redes y Sistemas de Informacion
es una ley espafiola cuyo objetivo es establecer las medidas necesarias para garantizar la seguridad de las redes
y sistemas de informacion, especialmente en los sectores estratégicos y los servicios esenciales. Estos son los
aspectos mas destacados de la normativa:

1°.- Ambito de aplicacion: entre otras areas, la normativa es aplicable a los operadores de servicios
esenciales y a los proveedores de servicios digitales, quienes son identificados mediante una serie de criterios.
Los operadores de servicios esenciales tienen un cierto nimero de obligaciones, como la notificacién de
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incidentes de seguridad y la realizacion de auditorias de seguridad, mientras que los proveedores de servicios
digitales estan obligados a notificar incidentes significativos y mantener registros de actividades relevantes,
entre otras responsabilidades.

2°.- Autoridad competente: en esta ley, se asigna a la Agencia Espafiola de Proteccion de Datos la
responsabilidad de ser la autoridad competente en materia de seguridad de redes y sistemas de informacién en
Espana.

3°.- Coordinacion y colaboracion: la normativa también incluye disposiciones sobre la promocién de la
cooperacion entre los distintos actores involucrados en los ambitos cubiertos por la ley, a nivel nacional e
internacional, para mejorar la ciberseguridad.

4°.- Sanciones: las sanciones dependeran de la gravedad de la infraccion, y se impondran multas mas
altas para castigar infracciones mas serias.

En resumen, el Real Decreto-ley 12/2018 se centra en la proteccion cibernética de quienes son
responsables de los sectores clave, estableciendo regulaciones especificas para los operadores de servicios
esenciales y los proveedores de servicios digitales y definiendo las leyes para la prevencion y el manejo de
incidentes de seguridad en las redes y sistemas de informacion.

¢{CUALES SON LOS ASPECTOS MAS DESTACADOS DE ESTA LEY?

« Ambito de aplicacién. Una definicién clara de las partes a las que se les aplican las disposiciones
legales, haciendo hincapié y centrandose en los operadores de servicios esenciales y los proveedores de
servicios digitales .

* Identificacion de los operadores de servicios esenciales. Determina los criterios para la identificacién de
cuales deben estar sujetos a esta legislacién, tales como energia, transporte, servicios financieros, entre
otros.

* Medidas de seguridad para operadores de servicios esenciales y proveedores de servicios digitales.
Obligacion de los operadores de servicios esenciales de establecer medidas de seguridad que les sean
proporcionales, para la proteccion de redes y sistemas de informacion.

* Notificacion de incidentes. Obligacion de los operadores de servicios esenciales y los proveedores de
servicios digitales a notificar a las autoridades competentes los incidentes de seguridad ocurridos en sus
sistemas.

* Auditorias. Realizacion de auditorias de seguridad a fin de verificar la adecuacion y efectividad de las
medidas implantadas por el operador de servicios esenciales.

* Colaboraciéon y coordinacion. La cooperacién y coordinacion entre los agentes, a nivel nacional e
internacional, para mejorar la deteccion, gestion y respuesta frente a incidentes de seguridad.

* Papel de la Agencia Espafiola de Proteccion de Datos (AEPD). La AEPD sera la autoridad de control en
la materia, y desarrollara funciones de asesoramiento y control.

* Sanciones. Régimen de sanciones en caso de incumplimiento de las obligaciones con multas segtn la
infraccion.
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Como resultado, en general, el Real Decreto-ley 12/2018 tiene por objeto fortalecer la ciberseguridad de
los sectores criticos y fomentar la prevencion, la deteccion y la respuesta a incidentes de seguridad en las redes
y sistemas de informacién de Espafia.

CONCLUSIONES

Sigue el marco legislativo relacionando leyes espafiolas e internacionales sobre ciberseguridad y
proteccion de datos. Aqui hay algunas otras leyes y regulaciones en las que se basa:

Reglamento General de Proteccion de Datos , que es una regulacién de la Unién Europea estableciendo
reglas de proteccion de datos personales.

Por otro lado, el Real Decreto-ley 12/2018 complementa el Reglamento General de Proteccion de Datos,
ya que se enfoca en la seguridad de las redes y los sistemas de informacién, proporcionando pautas adicionales
y medidas especificas para garantizar la integridad y confidencialidad de la informacion.

La Ley de Protecciéon de Datos Personales y Garantia de los Derechos Digitales es una disposicién local
que aborda las regulaciones especificas de la proteccion de datos personales en Espafia. Esta ley se integra con
el Real Decreto-ley 12/2018 al considerar la seguridad de las redes y los sistemas de informacion en el entorno
digital.

La Ley General de Telecomunicaciones en Espafia también es importante para esta discusién, ya que
regula el sector de las telecomunicaciones. En esta situacion, la conexion entre el Real Decreto-ley 12/2018
radica en la consideracion adecuada de las comunicaciones digitales.

La directiva sobre la seguridad de las redes y la informacién , que es una regulacion de la Unién
Europea que establece medidas para proporcionar un alto nivel de seguridad de las redes y los sistemas de
informacion.

El Real Decreto-ley 12/2018 implementa las disposiciones de la Directiva NIS en el nivel nacional, lo
que garantiza la seguridad de las redes y los sistemas de informacion en Espafia.

La Ley de Servicios de la Sociedad de la Informacién y el Comercio Electronico también puede estar
relacionada con el Real Decreto-ley 12/2018 en términos de seguridad digital y proteccion de servicios.

La interrelacién de las regulaciones descritas implica la formacién de un sistema integrado para abordar
los problemas de ciberseguridad, proteger la privacidad y garantizar un entorno digital seguro en Espafia.

El presente articulo se basa en los contenidos abordados en la asignatura de Normativa de
Ciberseguridad del Curso de Especializacion en Ciberseguridad en Entornos de las Tecnologias de la
Informacién. Trabaja la sintesis comprensiva de la correspondiente Ley asi como su relacién con el resto de la
Normativa Nacional y Europea.- No tratandose de un articulo muy extenso para la Ley considerada, es de gran
valor su concrecién de contenido y descripcion de interrelaciones en el Marco Normativo Europeo.-

Espero que este articulo haya sido de su agrado y contribuido a mejorar su conocimiento en el aspecto
estudiado.-
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