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Resumen.-

El articulo elaborado responde a la necesidad de formar a los/as profesionales de la Ciencia de la
Computacidn en aspectos relacionados con la seguridad de los sistemas informdticas.- Actualmente,
se concibe la seguridad de un sistema informdtico como un todo .- Para ello, es necesario el
compromiso de los Responsables de la Organizacién de Recursos que ayuden a determinar las
prioridades y recursos que se van a destinar a la proteccion de los Activos de Informacién .- Esta
visién conjunta, compacta e integrada de la seguridad de los Activos de Informacién es
relativamente reciente , lo que ha supuesto un reto para la elaboracién de este articulo, que conjuga
conocimientos recientes con desarrollos intelectuales del inicio de la Ciencia de la Computacién .-
Esta mezcla de razonamientos pone de manifiesto lo fascinante que resulta la investigacién para
descubrir soluciones a los problemas que la Humanidad encuentra en su desarrollo.-
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Introduccién.-

Vamos a descubrir como funciona una parte de las herramientas que actualmente utilizamos para proteger los Activos
de Informacién.- Espero que resulte interesante, si no apasionante, la utilizacién de herramientas que, actualmente, aseguran el
funcionamiento de los Sistemas Informdticos que dan forma a nuestra sociedad actual. Agradecer su tiempo; espero que sea de

su agrado.-

Sintdxis de las Reglas de NIDS Snort .-

La reglas de NIDS Snort las podemos dividir en dos secciones légicas : cabecera de la regla y opciones:
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* La cabecera contiene /a accion de la regla en si, protocolo, IPs, mdscaras de red, puertos origen y destino y destino del
paquete o direccion de la operacion.

Accion

Protocolos involucrados

Direcciones IP

Nimeros de puerto

VVVYVYVYY

Direccién de Ia operacién

* La seccién opciones contiene los mensajes y la informacion necesaria para la decisién a tomar por parte de la alerta en

forma de opciones.

» Mensaje
» Opciones de decisién

Ejemplo de Reglas de NIDS Snort.-
Alerta en el caso de que el paquete de informacidn transferido entre ordenadores contenga la palabra ALERTA.
Ejemplo de Regla para Snort:

alert ip any any -> any any (sid:1;msg:»Word ALERTA found»;content:»ALERTA»;)

Veamos que significa la sintdxis de esta regla :

* alert: Permite activar una alerta si la regla coincide .-

* ip: Compara las reglas con cualquier protocolo, a saber , TCE, UDP o ICMP .-

* any any > any any: Indica que analizard cualquier host de origen y puerto a cualquier host y puerto de destino .
* sid:1;msg:»Word ALERTA found»: Identificador de la regla y el mensaje que se enviard con la alerta .-

El contenido de la opcién es la particularidad de esta regla. Siempre que se realiza una coincidencia de patrén de
opcién de contenido, se llama a la funcién de coincidencia de patrén de Boyer-Moore y la prueba ( muy costosa desde el punto

de vista computacional ) se realiza contrastando el contenido del paquete .

Implementacion Algoritmo de biisqueda de cadenas Boyer-Moore en Lenguaje de Programacion C .-

# include <limits.h>
# include <string.h>

# define ALPHABET SIZE (1 << CHAR_BIT)

static void compute_prefix(const char* str, size_t size, int result[size]) {
size_t qg;

int k;

result[0] = O;

k = 0;
for (g = 1; g < size; g++)
while (k > 0 && str[k] !
k = result[k-17;

if (strl[k] == strlqgl)
k++;
result[gq] = k;
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static void prepare_badcharacter_heuristic(const char *str, size_t size,

int result[ALPHABET_SIZE]) {

size_t 1i;

for (i = 0; 1 < ALPHABET_SIZE; i++)
result[i] = -1;
for (i = 0; 1 < size; 1i++)
result[ (size_t) str[i]l] = 1i;
}
void prepare_goodsuffix_heuristic(const char *normal, size_t size,
int result([size + 1]) {
char *left = (char *) normal;

char *right = left + size;
char reversed([size+1];

char *tmp = reversed + size;
size_t 1i;

/* reverse string */

*tmp = 0;
while (left < right)
*(——tmp) = *(left++);

int prefix_normal[size];
int prefix_reversed[size];

compute_prefix (normal, size, prefix_normal);
compute_prefix (reversed, size, prefix_reversed);

for (i = 0; 1 <= size; i++) {
result[i] = size - prefix_normal([size-1];
}
for (i = 0; 1 < size; i++) {
const int j = size - prefix_reversed[i];
const int k = i - prefix_reversed[i]+1;
if (result[j] > k)
result[j] = k;
}
}
/*

* Algoritmo de Busqueda de Boyer—-Moore
*/

const char *boyermoore_search (const char *haystack,
/*

* Calc string sizes

*/
size_t needle_len, haystack_len;
needle_len = strlen (needle);

haystack_len = strlen (haystack);

/%
* checkeo
*/
if (haystack_len == 0)
return NULL;
if (needle_len == 0)
return NULL;
if (needle_len > haystack_len)
return NULL;
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const char *needle)
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/*
* Inicio de la Heuristica

*/

int badcharacter [ALPHABET_SIZE];
int goodsuffix[needle_len+1];

prepare_badcharacter_heuristic (needle, needle_len, badcharacter);
prepare_goodsuffix_heuristic (needle, needle_len, goodsuffix);

/*
* Busqueda Boyer—-Moore
*/
size_t s = 0;
while (s <= (haystack_len - needle_len))
{
size_t j = needle_len;
while(j > 0 && needle[]j-1] == haystack[s+j-1])
==
if (3 > 0)
{
int k = badcharacter|[ (size_t) haystack[s+3-111]1;
int m;
if(k < (int)j && (m = j-k-1) > goodsuffix[]j])
s+= m;
else
s+= goodsuffix[j];
}
else
{
return haystack + s;
}
}

/* not found */
return NULL;

}

Variantes : Algoritmo Boyer - Moore Turbo.-
Toma un espacio adicional para completar la bisqueda en 2n comparaciones y no en 3n comparaciones realizadas por

el algoritmo original, donde n es el nimero de caracteres en el texto donde ha de ser buscada la palabra.

Conclusiones .-

Las soluciones de base de la Ciencia de la Computacién parten de muy atrds, del inicio de la misma, actualizadas
constantemente y adaptadas a las herramientas actuales .- Supone un reconocimiento al esfuerzo de los/as cientificos/as que le
dieron forma a esta Ciencia.-

En base a estas investigaciones y su desarrollo posterior, disponemos de una serie de herramientas y estratégias de
diseno de mecanismos de proteccién de los Activos Automatizados, tales como datos médicos, financieros, educativos,

suministros bdsicos , etc...
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