a REQUISITOS DE ACCESO

Acceso directo con el titulo de Técnico Superior en:
e Administracién de Sistemas Informaticos y Redes.

Desarrollo de Aplicaciones Web.

e Desarrollo de Aplicaciones Multiplataforma.

e Sistemas de Telecomunicaciones e Informaticos.

e Mantenimiento Eléctrico.

@ :QUIERES SABER MAS?

e Duracién: 720 horas (un afo académico)

¢ Calendario: de octubre a mayo.

Horario de clases: de 15:00 a 21:00 horas.

Solicitud de admision: del 15 al 30 de junio (fechas susceptibles
de modificacién por la Consejeria de Educacién).

e Mas info: https://iescelia.org/web/ciclos-formativos/
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CURSO DE ESPECIALIZACION
CIBERSEGURIDAD EN )
ENTORNOS DE TECNOLOGIAS
DE LA INFORMACION

Titulacién oficial valida en toda la UE.
Duracién: 720 horas.

Alta cualificacién profesional.

Alta tasa de insercién laboral.

Formacion de elevado nivel de competencia.
Horario de tarde.



? EN QUE CONSISTE

2t

Este curso es una ensefianza de postgrado dirigida a personas
que ya poseen un titulo de FP de Grado Superior y que quieren
convertirse en expertos/as en ciberseguridad.

FORMACION ADQUIRIDA

El alumnado que finalice este Curso de Especializacién sera
capaz de:
e Elaborar planes de prevencion y concienciacion en
ciberseguridad.
¢ Investigar incidentes de ciberseguridad, incluyéndolos en los
planes de securizacion de la organizacién.
e Disefiar planes de securizacién con bastionado de sistemas y
redes.
e Configurar sistemas de control de acceso y autenticacion.
e Administrar sistemas informaticos en red y aplicar las
politicas de seguridad establecidas.
e Analizar el nivel de seguridad requerido por las aplicaciones,
evitando incidentes de ciberseguridad.
e Realizar analisis forenses informaticos.
e Detectar vulnerabilidades en sistemas, redes y aplicaciones.

SALIDAS PROFESIONALES

Este perfil profesional realiza su actividad en organizaciones
donde sea necesario establecer medidas para la proteccidon de
los sistemas de informacién y redes de comunicaciones.

Las ocupaciones y puestos de trabajo mas relevantes son los
siguientes:
e Experto/a en ciberseguridad.
Auditor/a de ciberseguridad.
Consultor/a de ciberseguridad.
Hacker ético.

MODULOS

Incidentes en ciberseguridad (80 horas):

¢ Desarrollo de planes de prevencion.

¢ Auditoria e investigacién de incidentes en ciberseguridad.
Bastionado de redes y sistemas (95 horas):

¢ Disefio de planes de securizacién.

¢ Disefio de redes seguras.

¢ Configuracién de sistemas.
Puesta en produccién segura (65 horas):

e Deteccidn y correccién de vulnerabilidades en aplicaciones.

e Despliegue seguro de aplicaciones.
Andlisis forense informatico (65 horas):

e Andlisis forense en dispositivos mdéviles, cloud e loT.

e Documentacion y elaboracion de informes.
Hacking ético (65 horas):

e Deteccién de vulnerabilidades en sistemas.

e Técnicas de ataque y defensa de sistemas.

e Consolidacion de sistemas comprometidos.
Normativa en ciberseguridad (30 horas):

e Responsabilidades penales

e Normativa internacional

e Proteccion de datos.



